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Procedura ochrony danych osobowych w pracy zdalnej

Niniejsza Procedura okre$la zasady bezpieczenstwa informaciji i danych osobo-
wych w trakcie pracy zdalnej.

Pracodawca, przeprowadza, w miare potrzeb, instruktaz i szkolenie w tym zakre-
sie dla pracownikow wykonujgcych prace zdalng.

Pracownicy podczas pracy zdalnej mogg przetwarza¢ dane osobowe tylko
w celach zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.
Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo da-
nych, ich poufnos¢ oraz integralno$¢. Na pracowniku cigzy obowigzek dbatosci
0 dobro zaktadu pracy w przypadku postepowania z danymi osobowymi w trakcie
pracy zdalnej.

Pracownik zobowigzany jest natychmiastowo powiadomi¢ Dziat IT oraz bezpo-
Sredniego przetozonego o jakimkolwiek incydencie zwigzanym z wyciekiem da-
nych, zaréwno w formie elektronicznej, jak i papierowej, jak rowniez o kradziezy
lub zaginieciu powierzonego mu sprzetu.

Praca z danymi w obiegu elektronicznym

Instalowanie jakiegokolwiek oprogramowania na laptopie stuzbowym jest mozli-
we tylko przez pracownikéw Dziatu IT lub za ich zgodg i zgodnie z ich wytyczny-
mi.

Na laptopie stuzbowym ani na telefonie stuzbowym nie moze by¢ instalowane
zadne nielegalne oprogramowanie.

Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostepem
0s6b trzecich, a w szczegolnosci domownikéw i dzieci.

Pracownik nie moze przechowywac¢ zadnych danych ani informacji na innych
nosnikach niz udostepnione mu przez Pracodawce.

Zabronione jest uzywanie prywatnego sprzetu lub prywatnych kont pocztowych
do przetwarzania danych osobowych. Sprawy stuzbowe mogg by¢ zatatwiane
tylko i wytgcznie przy uzyciu laptopa stuzbowego oraz telefonu stuzbowego.
Pracownik nie moze przechowywac na laptopie ani telefonie stuzbowym plikéw
niezwigzanych z wykonywang pracg lub jakichkolwiek innych plikéw lub progra-
mow, ktére nie posiadajg stosownej licenciji.

Pracownik nie moze bez uzgodnienia z Dziatem IT instalowa¢ na telefonie stuz-
bowym ani na laptopie stuzbowym prywatnych aplikacji lub oprogramowania.
Pracownik odpowiada za ochrone powierzonego mu sprzetu stuzbowego, nie
moze korzystac¢ z laptopa stuzbowego w miejscach publicznych.

Laptop stuzbowy oraz telefon stuzbowy chronione sg hastem, a laptopy dodatko-
wo sg szyfrowane.

Pracownik nie moze tgczy¢ sie z firmowymi systemami i dyskami sieciowymi
z innego sprzetu niz sprzet stuzbowy. tgczgc sie z zasobami sieciowymi Praco-
dawcy Pracownik jest zobowigzany korzystac¢ z bezpiecznego potgczenia za po-
moca sieci VPN.

Hasta do poczty elektronicznej nie powinny by¢ zapisywane przez przegladarke
internetowa.

Przy wysytaniu wiadomosci e-mail Pracownik zobowigzany jest kazdorazowo
upewnic sie co do poprawnosci wpisanych adresow mailowych jej adresatow.
Pracownik nie moze przesyfa¢ tresci podejrzanych, naruszajgcych prawa wia-
snosci intelektualnej, zabronionych prawnie.

W przypadku wiadomosci zawierajgcych informacje poufne lub o charakterze
tajemnicy przedsiebiorstwa konieczne jest szyfrowanie wiadomosci z podwdjng
weryfikacjg hastem.
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W przypadku identyfikacji wirusa lub nieaktualnosci oprogramowania antywiru-
sowego konieczne jest natychmiastowe skontaktowanie sie z Dziatem IT.
Zasady bezpiecznego odbywania videokonferencji okresla zat. nr 1.

Praca z dokumentami papierowymi

Wynoszenie dokumentacji papierowej z siedziby Pracodawcy powinno by¢ ogra-
niczone do niezbednego minimum. Pracodawca moze zezwoli¢ pracownikom na
korzystanie z dokumentacji papierowej zawierajgcej dane osobowe w trakcie
pracy zdalnej tylko w wyjgtkowych sytuacjach. Generalng zasadg jest praca
w obiegu elektronicznym.

W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibg
zaktadu pracy w pierwszej kolejnosci nalezy rozwazy¢ wykonanie kopii doku-
mentacji, na ktérej Pracownik bedzie pracowat. Kopie dokumentéw z danymi
osobowymi podlegajg takiej samej ochronie jak oryginaty.

Drukowanie dokumentéw na potrzeby pracy nalezy ograniczy¢ do niezbednego
minimum. W przypadku dokumentéw zawierajgcych dane osobowe nalezy
w miare mozliwosci dokona¢ anonimizacji danych.

Wydawane oryginaty dokumentow na potrzeby pracy zdalnej podlegajg ewidencji
przez przetozonego.

Wynoszenie dokumentéw lub ich kopii powinno mieé miejsce w zabezpieczonej
aktowce i w taki sposéb, aby byty niewidocznie dla oséb trzecich.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych
w miejscu wykonywania pracy zdalnej - dokumenty i ich kopie powinny by¢ prze-
chowywane w zamykanych na klucz szufladach biurka lub szafach, nalezy za-
bezpieczy¢ dostep do nich oséb nieuprawnionych, w tym dzieci i domownikéw.
Po wykorzystaniu oryginatbw dokumentéw powinny one zostaC niezwtocznie
zwrocone. Zwrot dokumentéw podlega odnotowaniu w prowadzonej ewidenciji.
Po wykorzystaniu kopii dokumentacji powinny one zosta¢ w catosci zniszczone
przez Pracownika. W przypadku nieposiadania niszczarki w miejscu pracy Pra-
cownika powinien on wykonane kopie zniszczy¢ niezwiocznie w siedzibie zakta-
du pracy.

Po zakonczeniu pracy Pracownik powinien bezwzglednie przestrzega¢ zasady
czystego biurka.



Zatacznik nr 1

Zasady bezpiecznego prowadzenia wideokonferencji?

Zasady bezpiecznego prowadzenia wideokonferencji

Etapy wideokonfe-

W trakcie korzystania
z wideokonferencji

rencii Wytyczne

1. Zapoznaj sie z ogélnymi warunkami uzytkowania lub politykg
prywatnosci programu, z ktérego chcesz skorzystaé.

2. Sprawdz, czyTwoje rozmowy bedg nagrywane i przechowywane.

3. Zweryfikuj, do jakich celow bedg wykorzystywane Twoje dane
osobowe.

4. Sprawdz, o jakie uprawnienia do danych jeste$ proszony - lista
kontaktow, lokalizacja itp.

5. Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony
aplikacji, z ktérej chcesz korzystac; w przypadku urzgdzeh mo-
bilnych wybierz oficjalny sklep - Google Play lub App Store.

Przed rozpoczeciem 6. glfrzvr\:aij sie, ze osoby postronne nie majg dostepu do Twojego
wideokonferencji 7. Sprawdz, czy aplikacja dysponuje niezbednymi Srodkami bezpie-
czenstwa, takimi jak szyfrowanie.

8. Korzystaj z aplikacji webowych, nie desktopowych.

9. Zabezpiecz sie¢ Wi-Fi silnym hastem.

10. Przed udostepnieniem swojego ekranu podczas rozmowy za-
mknij wszystkie okna, tak aby inni uczestnicy konferencji ich nie
zobaczyli.

11. Przy podtgczeniu sie do telekonferencji korzystaj z kodéw doste-
pu/PIN-Ow.

12. Przeskanuj program do telekonferencji systemem antywiruso-
wym.

1. Ogranicz ilos¢ podawania danych osobowych - uzyj pseudonimu
i stuzbowego adresu e-mail.

2. Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.

3. Nie udostepniaj linkdw do konferencji w mediach spotecznoscio-
wych.

4.  Wiacz, jesli to mozliwe, domysing ochrone hastem spotkania on-
line.

5. Zarzadzaj opcjami udostepniania ekranu.

6. W celu wykonywania rozmow stuzbowych wykorzystuj dostep do|

sieci za pomocg szyfrowanego potgczenia VPN.

7. Nie udostepniaj dokumentoéw stuzbowych za pomocg czatu, ktory|
moze by¢ publiczny.

8. Jezeli to mozliwe, korzystaj z opcji zamazywania tta (tak zeby
rozmoéwcy nie widzieli Twojego otoczenia).

9. Korzystaj z opcji "poczekalnia”, tak abys mogt kontrolowaé osoby
uczestniczace w telekonferencji; unikniesz przypadkowych lub
niechcianych osob.

10. Logujgc sie do telekonferencji, wytacz mikrofon i kamere (wtg-
czysz je, jak bedzie to potrzebne).

1. Wytgcz mikrofon i kamere.

Po skorzystaniu 2. Upewnij sie, ze zakonczytes spotkanie on-line i zamknates$ apli-
z wideokonferencji kacje.
3. Sprawdz, czy program do telekonferencji nie dziata w tle.

2 Opracowano na podstawie: https://uodo.gov.pl/pl/138/1525 (dostep: 21.07.2022 r.).



