CYBERBEZPIECZENSTWO




Zweryfikuj nazwe

* Linki, ktore prowadzg na podejrzane strony, moga wygladac
na prawdziwe, ale zawierajg drobne zmiany, np. literowki
lub dodatkowe znaki.

Uwazaj na skrdcone linki

Bezpieczehstwo * Nie pokazujg one petnego adresu strony, dlatego oszusci z
premedytacjg wykorzystujg je m.in. w wiadomosciach SMS.

W Sleci

Sprawdz e-mail nadawcy

* Upewnij sie, ze brzmi on przekonujaco, a czes¢ po znaku
,@” nawiazuje do oficjalnej strony instytucji. Aby zobaczy¢
peten adres, wystarczy, ze klikniesz w pole nadawcy.




Bezpieczenstwo

W Slecl

Nie dziataj pochopnie

* Czesto oszusci tworzg wrazenie, ze konieczna jest Twoja
szybka reakcja. Nie podejmuj decyzji pod wptywem emocji,
ani tez presji czasu.

Nie udostepniaj swoich danych

e Zwtaszcza takich jak PESEL, data urodzenia, numery kart
ptatniczych, loginy czy hasta do kont.

Zachowaj ostroznosc¢

e Z ostroznoscig podchodz do linkow i zatgcznikéw, ktore
otrzymasz w wiadomosci, jesli nie wiesz, od kogo pochodzg
i co sie w nich znajduje.



Nie trac czujnosci
* Nie loguj sie do banku lub na inne konta za posrednictwem
linku otrzymanego w wiadomosci e-mail lub SMS.

Bezpieczenstwo w

sieci Zgtaszaj proby oszustwa
* Jezeli cos budzi Twoje watpliwosci, poinformuj o tym CERT
Polska! Takie zgtoszenie pomoze chroni¢ innych!




Regularnie aktualizuj systemy i aplikacje

Twoje urzadzenia i zainstalowane na nich programy
przechowujg tysigce danych - zaréwno tych, ktoére
samodzielnie wprowadzisz, jak i tych, ktére s3
automatycznie zapisywane podczas codziennego

logowania, pliki, informacje o aktywnosci czy dane
zapisane przez aplikacje. Te dane sg pozgdane przez
oszustow, a dostep do chronionych zasobdw jest
gtownym celem kazdego cyberprzestepcy. Dlatego
kazdego dnia hakerzy znajdujg nowe podatnosci,
a producenci oprogramowania publikujg aktualizacje,
ktdre majg uszczelnia¢ odkryte dziury.

korzystania z urzadzenia, np. historia przegladania, dane

J

Regularne aktualizowanie swoich systeméw
i programow to kluczowy element bezpieczenstwa.
Warto korzysta¢ z mozliwosci automatycznych
aktualizacji, ktore oferujg dostawcy urzadzen

o aktualizacjach! Jesli nawet pojawig sie
w nieodpowiedniej chwili, bo akurat aktywnie

to jak najszybciej.

i dystrybutorzy aplikacji. Nie ignorujmy tez przypomnien

korzystamy z konkretnego narzedzia, poswiec¢my chwile,
by zaplanowaé wtasciwy moment aktualizacji - po pracy,
w nocy lub o dowolnej innej porze. Wazne, zeby stato sie

/




Oddziel prace i prywatne urzadzenia

Nie przechowuj dokumentow stuzbowych na

prywatnym komputerze czy telefonie i nie przesytaj

ich na prywatne skrzynki e-mail. Firmowe
zabezpieczenia chronig dane tylko wtedy, gdy
korzystasz z zatwierdzonych urzadzen i narzedzi.

/

Na urzagdzeniach stuzbowych wykonuj wytgcznie
zadania zwigzane z pracg, a do prywatnych
aktywnosci korzystaj z wtasnego sprzetu. Dzieki temu
tatwiej chronic firmowe informacje i ograniczyc
skutki ewentualnego cyberataku.

J




Wiacz uwierzytelnianie dwuetapowe (2FA)

Samo hasto moze nie wystarczy¢ — jesli
cyberprzestepca je zdobedzie, bezpieczenstwo
Twoich kont pomoze zapewnic¢ uwierzytelnianie

za pomocg dodatkowego elementu, np. kodu
z aplikacji uwierzytelniajgcej, powiadomienia na
telefonie lub klucza bezpieczenstwa. Nawet jesli

znaczgco utrudni przejecie konta.

dwuetapowe (2FA). Jest to potwierdzenie logowania

hasto zostanie ujawnione, dodatkowe zabezpieczenie

/

W pierwszej kolejnosci uruchom dodatkowe
zabezpieczenie dla poczty elektronicznej,
bankowosci, mediéw spotecznosciowych i innych
ustug przechowujacych wazne dane. To jeden
z najprostszych i najskuteczniejszych sposobow

wzmochienia ochrony kont przed nieuprawnionym

dostepem.

J




Uzywaj dtugich
haset

i menedzera
haset

* Mocne hasta to jedna

z podstawowych metod ochrony kont.
Im sg dtuzsze i bardziej unikalne, tym
trudniej je odgadngaé lub ztamad.
Dlatego zamiast krdtkich kombinacji
warto stosowac hasta sktadajace sie

z co najmniej 14 znakdw.

e Zeby zapamieta¢ wszystkie hasta do
réznych ustug korzystaj z menedzera
haset, ktory bezpiecznie przechowuje
dane logowania. Dzieki temu wystarczy
pamietac jedno silne hasto gtéwne
(najczesciej dodatkowo wspierane
przez uwierzytelnianie dwuetapowe
i/lub biometryczne). Aplikacja utatwi
tez codzienne logowanie sie na réznych
stronach, a nawet zaktadanie nowych
kont, podpowiadajgc wtasciwe dane
uwierzytelniajgce.

* Dtugie, niepowtarzalne hasta

w potgczeniu z menedzerem znaczgco
zwiekszajg poziom bezpieczenstwa

i zmniejszajg ryzyko utraty dostepu do
waznych kont oraz danych.




Nie uzywaj tych samych haset w réznych miejscach

Nie uzywaj tego samego hasta w rdéznych
serwisach. Jesli hasto zostanie przejete,
cyberprzestepcy bedg prébowac wykorzystaé
te same dane logowania w innych ustugach
takich jak poczta elektroniczna, media
spofecznosciowe czy bankowos¢ internetowa.

Kazde konto powinno mieé wtasne, unikalne
hasto. Zapisuj je w menedzerze haset, ktdry
bezpiecznie przechowuje dane logowania.

/




Weryfikuj zaskakujace informacje i prosby innymi kanatami

Jesli znajomy pisze na
komunikatorze, zadzwon do
niego na znany Ci numer
telefonu. Dostates wiadomosé
SMS od Twojego dziecka?
Napisz do niego na innym
komunikatorze lub zadzwon.
Kilkadziesigt sekund
poswieconych na weryfikacje
moze uchroni¢ Cie przed
utratg pieniedzy i danych.
Podejrzane wiadomosci
zgtaszaj do zespotu CERT
Polska na bezptatny numer
8080. Twoje zgtoszenie
pomaga chronic Ciebie
i innych uzytkownikow.

Sygnatem ostrzegawczym
powinna by¢ kazda nietypowa
sytuacja: niespodziewany link,
prosba o kod BLIK, pilny
przelew lub wiadomos¢ od
osoby, z ktérg nie miates$
kontaktu od dtuzszego czasu.
W takiej sytuacji nie dziataj
pod wptywem emocji.
Upewnij sie najpierw, ze
wiadomosc rzeczywiscie
pochodzi od osoby, za ktérg
podaje sie nadawca.

/

Nieoczekiwana wiadomos¢
z linkiem od znajomego
sprzed lat? Prosba od bliskiej
osoby o szybki przelew lub
kod BLIK? Informacja
o wypadku kogos z rodziny
i pilnej potrzebie pieniedzy?
A moze znajomy przekonuje
Cie do inwestycji, na ktorej
rzekomo szybko sie
wzbogacit?

Cyberprzestepcy czesto
wykorzystujg fakt, ze ufamy
osobom, ktore znamy. Moga
tworzy¢ fatszywe profile lub

przejmowac prawdziwe konta

w mediach
spotecznosciowych

i komunikatorach. W efekcie
wiadomos¢ moze wygladac
wiarygodnie, poniewaz jest
wystana z konta znajomego

i podpisana jego nazwiskiem.

J




Sprawdzaj adres strony przed wpisaniem danych

Cyberprzestepcy tworzg strony do ztudzenia
przypominajgce serwisy bankdéw, sklepdw
internetowych, bramek ptatnosci czy medidow
spotecznosciowych. Kopiuja logo, zdjecia, tresci oraz
uktad witryny, dzieki czemu na pierwszy rzut oka
trudno dostrzec jakiekolwiek réznice. Sam wyglad
strony nie jest wiec wiarygodnym potwierdzeniem
jej autentycznosci. Dlatego przed wpisaniem loginu,
hasta, danych karty ptatniczej lub innych informacji

osobistych zawsze uwaznie weryfikuj adres
wyswietlany w pasku przegladarki. j

Jesli masz chocby cien watpliwosci, nie
podawaj swoich danych! Zamiast tego
zamknij strone i samodzielnie znajdz

oficjalny adres serwisu w wyszukiwarce
lub skorzystaj z zapisanej wczesniej
zaktadki. Sprawdzenie adresu zajmuje
zaledwie kilka sekund, a moze uchronic
Cie przed utratg danych i pieniedzy lub
przejeciem konta. )

Oszusci rejestrujg domeny bardzo podobne
do prawdziwych adreséw, liczagc na pospiech
i nieuwage uzytkownikéw. Czasem zmieniaja
jedna litere, dodajg mysinik lub dopisuja
dodatkowy wyraz, przez co fatszywy adres
moze wyglada¢ wiarygodnie. Spdjrz:

J

twojbank.pl twojbamk.pl twoj-bank.pl twojbank-logowanie.pl



Uwazaj na ,,zbyt dobre” oferty inwestycyjne — to czesto

0OSZustwo

Szybki i wysoki zysk przy niewielkim ryzyku to
moze by¢ sygnat ostrzegawczy. Oszustwa
inwestycyjne czesto zaczynajg sie od atrakcyjnej
reklamy w mediach spotecznosciowych lub
wyszukiwarce. Jesli zostawimy tam swoje dane,
skontaktuje sie z nami rzekomy doradca
inwestycyijny, ktéry bedzie zachecat do szybkiej
wptaty pieniedzy. Wykorzysta w tym celu
socjotechniki, czyli techniki manipulacji oparte na

presji czasu, autorytecie, grozbie kary lub

obietnicy dodatkowej nagrody. J

Nie ufaj ofercie tylko dlatego, ze zacheca do niej
znana osoba. Oszusci coraz czesciej wykorzystujg
nowoczesne technologie do tworzenia fatszywych
materiatéw, ktére mogg sprawiac¢ wrazenie
autentycznych rekomendacji.

J

i zawsze samodzielnie weryfikuj oferte. W razie
watpliwosci sprawdz ostrzezenia publikowane
przez Komisje Nadzoru Finansowego.

Przestrzegaj prostej zasady: nie dziataj pod presja
czasu, nie wierz w gwarantowany zysk bez ryzyka

J




Przy podejrzanym telefonie (np. z banku) — roztacz sie i zadzwon do swojego banku
samodzielnie

Niepokojacy telefon z banku? Ktos$ informuje Cie o podejrzanej transakcji albo prébie
wfamania na Twoje konto i przekonuje, ze trzeba dziata¢ natychmiast? Nie daj sie ponies¢
emocjom. To jeden ze sposobdw dziatania oszustow.

Nie dziataj pochopnie. Presja czasu ma sprawic, ze podejmiesz btedng decyzje, zanim
zdazysz sie zastanowic. Nie wykonuj przelewdw ani innych operac;ji tylko dlatego, ze
rozmowca twierdzi, ze sytuacja jest pilna.

Nie przekazuj danych i nie instaluj aplikacji. Nie podawaj haset, danych logowania ani
kodéw SMS. Nie udostepniaj zdalnego dostepu do telefonu czy komputera na prosbe
rozmowcy, nawet jesli twierdzi, ze to konieczne lub usprawni proces.

Rozfacz sie i sprawdz. Jesli cos wzbudza Twojg watpliwos¢, zakoricz rozmowe. Skontaktu;j
sie z bankiem samodzielnie, korzystajac z oficjalnego numeru infolinii albo sprawdz
informacje w swojej aplikacji bankowej lub portalu bankowosci elektroniczne;.




Przygotowanie kopii
zapasowych (backupu) to
ostatnia, ale rownie wazna
zasada w naszym zbiorze.
Odpowiednio zarzadzane kopie
chronia przed wypadkami
natury losowej czy szkodliwym
oprogramowaniem.
Nieprzypadkowa jest tez liczba
mnoga - ztota zasada
przygotowaniu backupdw to 3-
2-1: trzy kopie, dwa rézne typy
nosnikéw danych, przynajmniej
jedna przechowywana w innym
miejscu. To moze wydawac sie
trudne, ale w rzeczywistosci
bardzo sie przydaje.

Réb kopie zapasowe waznych danych

Jesli przechowujemy swoje dane

w jakims urzadzeniu - na
przyktad komputerze - to
chwilowy skok napiecia w sieci
lub pechowo rozlana kawa
moga nas kosztowac lata
wspomnien, dokumentow
biznesowych albo innych
waznych materiatéw. Jesli
dodatkowo mamy ich kopie na
zewnetrznym dysku lezgcym

w szafce, to fatwo je odzyskamy.

Jednak w przypadku powodzi
albo pozaru przepadng oba -
trzecia kopia, na przyktad
w chmurze, pozwoli ochroni¢
dane réwniez przed tego typu
zagrozeniem.

Warto korzystac
z automatycznych rozwigzan do
tworzenia kopii zapasowych -
w aplikacji dostawcy ustug
chmurowych mozemy wybrag,
ktore pliki i foldery beda sie
automatycznie synchronizowac.
Co jakis czas mozemy tez
recznie podpigé
i zsynchronizowac dysk
zewnetrzny. Nie chodzi o to,
zeby robi¢ to po kazdym
wykonanym zadaniu, ale w razie
wypadku lepiej straci¢ dane
z ostatniego tygodnia niz z kilku
lat.

Dodatkowym bonusem jest
sytuacja, w ktorej chcemy
zmieni¢ telefon, laptopa czy
komputer. Majgc odpowiednio
przygotowang kopie zapasows,
odtworzenie swojego
srodowiska pracy na nowym
urzadzeniu jest proste, szybkie
i wygodne.
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